
 

《防範詐騙守則》年輕族群 請看過來 

常見詐騙手法：「投資詐騙」、「簡訊詐騙」、「交友詐騙」、「假中獎/贈送詐騙」、「網購詐騙」等。 

請留意防範詐騙守則，避免成為詐騙集團覬覦鎖定對象，遇疑似詐騙情形，可撥
打 165 反詐騙諮詢專線，並至警局報案，避免擴大財務損失。 

1. 不輕信「保證獲利」、「穩賺不賠」、「名人代言」的廣告或投資群組 

投資理財有賺有賠，「穩賺不賠」必定有詐，初期小有獲利，待出金時不斷拖延、巧立
名目收取費用。切勿加入「名人代言」投資群組、不信「保證獲利」、「穩賺不賠」、不
下載「投資網站 APP」。 

2. 網路交易要謹慎，購買「遊戲點數」、「演唱會門票」要注意 

透過臉書或 LINE 進行交易，不僅沒有保障，只要賣方封鎖、刪除帳號，款項就落入歹
徒口袋，屆時求償無門。不要為了快速取得「秒殺門票」、信任「新認識的網友」就轉
帳、掃碼付款，向陌生人購買票券，保持懷疑，多問多看多確認。 

3. 不提供個人金融或身分資料，不隨意提供個人帳號、密碼、OTP 驗證碼 

不提供個資給陌生人，如：身分證字號、帳號、密碼、OTP 驗證碼，也不要交付存摺、
印章、提款卡及密碼、網路銀行帳號密碼。社群平台充斥假中獎、免費贈送訊息，免
錢的最貴，應慎防避免淪為詐騙集團的人頭共犯。 

4. 社群平台陷阱多，網路求職停、看、聽 

不要輕信來源不明的網路訊息，打工、求職應循正常管道，特別留意「在家賺錢」、「低
門檻高報酬」、「無工作經驗」等關鍵詞，切勿提供身分證及存摺、提款卡及密碼、網
路銀行帳號密碼、手機門號等個人資料，避免成為詐騙集團的幫手。 

5. 開啟行動銀行推播通知，綁定 LINE 個人化服務 

善用銀行提供貼心服務，開啟行動銀行推播或綁定 LINE 個人化服務，即時接收帳戶交
易訊息，若發現帳戶有異常交易，應立即停卡或聯絡銀行客服確認。 

6. 如遭遇可疑情況，立刻截圖、停止操作、並撥打 165 查證 

如有疑問，可撥打「165 反詐騙諮詢專線」查證，或至「165 全民防騙網」，該網站提
供詐騙報案檢舉、最新案例宣導、常見話術解析等服務。 
 

除了留意最新詐騙手法，您可開啟元大銀行「行動銀行推播通知」或綁定
「LINE 個人化訊息」，即時掌握個人財務交易狀況。元大銀行關心您。 


